 
信息系统数据备份与恢复管理制度
一、目的
为规范学校数据备份管理工作，合理存储历史数据及保证数据的安全性，防止因硬件故障、意外断电、病毒等因素造成数据的丢失，保障学校正常的知识产权利益和技术资料的储备。备份管理工作应由系统管理员安排专人负责。备份管理人员负责制订备份、恢复策略，组织实施备份、恢复操作，指导备份介质的取放、更换和登记工作。日常备份操作可由备份管理人员完成。
二、适用范围
本制度适用范围为泉州海洋职业学院所有数据的备份管理工作。
三、责任
学校各相关部门有责任确保本程序得到有效执行。
四、名词解释
1、备份策略：备份策略指确定需备份的内容、备份时间、备份方式及备份介质。数据备份策略应根据系统恢复所需的数据、结合服务器环境、备份形式、备份窗口和数据恢复方式以及备份的功能来制定。	应考虑以下因素：保存位置、 一致性、 保密性、 数据量大小、软件执行环境、备份时间、留存周期、数据丢失的多少以及	RTO 和 RPO衡量的业务能容忍的停机时间。RTO：(Recovery Time Objective ，复原时间目标	)是企业可容许服务中断的时间长度；	RPO： (Recovery Point Objective ，复原点目标	)是指当服务恢复后，恢复得来的数据所对应时的间点。
2、容灾备份分级
0 级：无异地备份
0 级容灾方案是数据仅在本地进行备份，没有在异地备份数据，未制定灾难恢复计划。这种方式是投资较少，成本最低，技术实现简单的灾难恢复解决方案，     但不具备真正灾难恢复能力， 一旦本地发生毁灭性灾难， 将丢失全部的本地备份数据，    业务无法恢复。  在这种容灾方案中， 最常用的是备份管理软件加上磁带机，可以是手工加载磁带机或自动加载磁带机。
1 级：实现异地备份
1 级容灾方案是将关键数据备份到本地磁带介质上，然后送往异地保存，但异地没有可用的备份中心、 备份数据处理系统和备份网络通信系统，未制定灾难恢复计划。这种方案成本较低，运用本地备份管理软件，在灾难发生后，使用新的主机，利用异地数据备份介质（磁带）将数据恢复起来。但难以管理，即很难知道什么数据在什么地方，恢复时间长短依赖于何时硬件平台能够被提供和准备好。目前，这一等级方案在许多中小网站和中小企业用户中采用较多。对于要求快速进行业务恢复和海量数据恢复的用户，这种方案是不能够被接受的。
2 级：热备份站点备份
2 级容灾方案是将关键数据进行备份并存放到异地，制定有相应灾难恢复计划，具有热备份能力的站点灾难恢复。一旦发生灾难，利用热备份主机系统将数据恢复，以快速接管应用，快速进行业务恢复。它与第	1 级容灾方案的区别在于异地有一个热备份站点，该站点有主机系统。这种容灾方案由于有了热备中心，用户投资会增加，相应的管理人员要增加。技术实现简单，但由于备份介质是采用交通运输方式送往异地，异地热备中心保存的数据是上一次备份的数据，可能会有几天甚至几周的数据丢失。这对于关键数据的容灾是不能容忍的。
3 级：在线数据恢复
3 级容灾方案是通过网络将关键数据进行备份并存放至异地，制定有相应灾难恢复计划，	有备份中心，并配备部分数据处理系统及网络通信系统。该等级方案特点是用电子数据传输取代交通工具传输备份数据，从而提高了灾难恢复的速度。利用异地的备份管理软件将通过网络传送到异地的数据备份到主机系统。一旦灾难发生，需要的关键数据通过网络可迅速恢复，通过网络切换，关键应用恢复时间可降低到一天或小时级。这一等级方案由于备份站点要保持持续运行，对网络的要求较高，因此成本相应有所增加。
4 级：定时数据备份
4 级容灾方案是在第	3 级容灾方案的基础上，利用自动化的备份管理软件自动通过通信网络将部分关键数据定时备份至异地，并制定相应的灾难恢复计划。一旦灾难发生，利用备份中心已有资源及异地备份数据恢复关键业务系统运行。由于该级别备份对备份管理软件设备和网络设备的要求较高，因此投入成本也会增加。根据备份策略的不同，数据的丢失与恢复时间达到天或小时级。因此在业务恢复时间和数据的丢失量上还不能满足关键行业对关键数据容灾的要求。
5 级：实时数据备份
5 级容灾方案在前面几个级别的基础上使用了硬件的镜像技术和软件的数据复制技术，可以实现在应用站点与备份站点的数据都被更新。数据在两个站点之间相互镜像，由远程异步提交来同步，因为关键应用使用了双重在线存储，所以在灾难发生时，仅仅很小部分的数据被丢失，恢复的时间被降低到了分钟级或秒级。由于对存储系统和数据复制软件的要求较高，所需成本也大大增加。
6 级：零数据丢失
6 级容灾方案是灾难恢复中最昂贵的方式，	也是速度最快的恢复方式，	它是灾难恢复的最高级别，利用专用的存储网络将关键数据同步镜像至备份中心，数据不仅在本地进行确认，而且需要在异地（备份）进行确认。因为，数据是镜像地写到两个站点，所以灾难发生时异地容灾系统保留了全部的数据，实现零数据丢失。
4、备份类型
完全备份：是指对整个系统进行完全备份，包括系统和数据。
增量备份：是指在一次完全备份或上一次增量备份后，以后每次的备份只需备份与前一次相比增加或者被修改的文件。
差异备份：是指在一次完全备份后到进行差异备份的这段时间内，对那些增加或者修改文件的备份。在进行恢复时，我们只需对第一次全备份和最后一次差异备份进行恢复。
异地备份：是指将数据备份到与本机分离的其他存储介质中。
5、备份方式
磁带 / 磁盘备份、数据库备份、软件备份、网络数据备份、远程镜像备份、离线归档
6、数据密级分类
核心数据（绝密数据）	：指最重要的学校秘密，一旦泄露会直接导致学校权益受到特别严重损害的数据资料； 
关键数据（机密数据）	：指重要的学校数据，一旦泄露会使公司权益受到严重损害；
重要数据（保密数据）	：学校未公开的数据资料，一旦泄露会使学校权益受到较大损害；
内部数据：学校未公开的数据资料，一旦泄露会使学校权益受到一定损害； 
一般数据：指学校公共数据资料，不会对学校权益造成影响的数据；
五、备份流程：
根据学校情况，备份分为以下列几类：
（1）学校根据实际情况采用”0 级：无异地备份”的备份等级，在备份策略上采取完成备份与增量备份相结合，部署Symantec BE备份服务器，将信息系统的业务数据与数据库数据备份到备份服务器中。
（2）保密类数据不得保存、备份在本地终端及非加密移动存储设备上；此类数据由图文信息中心统一安排备份，绝密数据由个人或部门自动安排备份。
（3）一般数据存放在图文信息中心提供的文件服务器上，根据部门设定访问权限，由各部门维护及整理归档，文件服务器磁盘提供冗余保护，不再另行备份。
（4）网站系统数据备份购买阿里云快照服务进行数据备份。
（5）发生备份异常时，系统发送通知系统管理员及时处理。
六、数据恢复流程：
需要恢复备份数据时，需求部门应提出申请，内容包括数据内容、恢复原因、恢复数据来源、计划恢复时间、恢复方案等，经学校相关部门领导审批通过后方可执行。
系统管理员应定期对备份数据进行恢复测试工作，确保备份恢复工作能够顺利进行，根据测试结果更新备份恢复操作步骤。
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