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总则 

为了保护学院的网络安全，防止学院的各种信息资产受到非授权访问，造成

信息泄露，特制订本制度。 

信息安全办公室主任负责监督网络管理员对有关网络安全工作的落实。 

第一章 网络安全管理 

1 帐号管理及认证授权 

1.1 帐号 

1) 对登录网络设备的用户进行身份标识和鉴别，且用户的标识唯一，根据

不同的使用人员分配不同的账号或账号组，修改系统默认的账号及口

令，删除或锁定与设备运行和维护无关的账号。 

2) 根据不同的用户或角色分配不同的账号和账号组，避免不同角色之间共

享账号。 

3) 限制超级账户直接远程登录并设置用户超时锁定策略。 

1.2 口令 

1) 网络设备的登录口令应符合 3 种以上不同字符的复杂性要求、长度要求

要 8位以上、有效期要求为 90天。 

2) 网络设备启用用户登录失败锁定功能，并限制 15分钟失败登录次数为 3

次。 

1.3 授权 

应对登录网络设备的用户进行角色划分，根据用户的角色分配权限，实现用

户的权限分离，仅授予用户所需的最小权限。 
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2 补丁管理 

1) 每个季度进行一次采用专业的漏洞扫描、评估技术对网络设备进行定期

安全评估，并根据结果对系统进行修复。 

2) 每星期进行一次网络设备的补丁更新更新前必须进行补丁与现有业务系

统的兼容性测试，确认后与系统提供厂商配合进行相应的修复。 

3) 应对网络设备的漏洞发展情况进行跟踪，当出现新漏洞时，及时做好安

全防护措施。 

3 安全防护 

1) 网络设备启用自身安全防护功能，防护对网络设备的攻击行为，保障自

身设备的安全、稳定运行。 

2) 重要网络设备采用 IP/MAC绑定防止地址欺骗。 

4 服务安全 

1) 对进出网络的信息内容进行过滤，严格设置端口安全策略，关闭与系统

运行无关端口； 

2) 使用 SNMP网络协议时，修改默认的 SNMP团体字。 

3) 禁止使用 Telnet等存在安全隐患的协议。 

4) 启用堡垒机，使用 SSH协议管理。 

5 安全审计 

1) 网络设备启用日志审计功能，不仅包括对用户登录、用户操作进行记录，

也要包括系统事件，安全事件等，日志应妥善保存、定期审计分析和备

份，并确保日志记录的完整性。 

2) 网络设备应配置远程日志功能，将重要日志内容传输到远程日志服务器。 
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6 安全管理 

远程访问控制应满足下列的安全要求： 

1) 通过设定终端接入方式、网络地址、端口范围等条件限制终端登录； 

2) 严格限制匿名用户的访问权限； 

3) 设置用户可以进行的最大连接数； 

4) 网络设备远程管理过程中，应采用安全可靠的加密协议对通信过程中的

整个报文或会话过程进行加密； 

5) 对用户进行严格的访问控制，采用最小授权原则，分别授予不同用户各

自为完成自己承担任务所需的最小权限； 

6) 网络设备对连接超时进行限制，当用户登录设备后，5 分钟未进行操作

后，就将自动中断此用户的连接。 

7 备份恢复 

1) 网络配置变更前后进行配置备份，如果网络配置没有变动则一周备份一

次。每个月进行一次恢复性测试，以确保备份数据的可恢复性，并在《数

据恢复申请表》中做相应记录。  

2) 备份内容应定期转储存放到外部介质上（如磁带、光盘、服务器等），

且上述外部介质应存放在值守保险柜中。 

8 维护安全 

1) 对所有运维网络设备的数据进行访问控制、授权、审批和审计并采取安

全控制措施防止运维管理流量绕行审计系统。 

2) 对网络设备进行监控，监控内容包括 CPU 使用率、硬盘使用率、内存、

接口流量、系统事件、安全事件等信息。 
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9 废弃和重用 

1) 网络设备废弃时，对废弃信息进行管理，主要包括数据备份、剩余信息

清除和软硬件处理，并保存过程记录文档。 

2) 网络设备重用前必须确保硬件上的数据被彻底删除。 

10 日志管理 

网络管理员每周要进行一次网络设备与安全设备日志收集分析，形成相应的

日志分析报告，如果有异常上报信息安全办公室。 

11 日常操作流程 

网络设备与安全设备日常操作由网络管理员来执行,具体内容如下： 

1) 检测设备内存是否异常； 

2) 检测设备 CPU是否异常； 

3) 检测设备日志是否存在异常； 

4) 检测设备的通信是否能正常使用； 

5) 如有异常上报信息安全办公室。 

第二章 网络结构及准入管理 

1) 网络管理员根据实际网络，画出一份详细的网络拓扑图，并进行保存；

在每次网络出现变动之后，对拓扑图进行更新，并以不同的版本号进行

保存。 

2) 网络管理员根据业务需求，对网络 IP地址进行统一规划，统一分配和管

理，并将人名、机器名进行绑定。 

3) 系统内网严禁外来移动设备接入。 
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第三章 网络监控 

1) 须对机房网络设备的互联状况和设备本身运行情况进行监控，被监控对

象出现异常时，监控系统发出报警。 

2) 由专门的运维监视平台接收并保存机房网络设备发送的日志及运行状

态，并由值班人员查看服务器记录的日志信息。 

3) 网络管理员应妥善保管网络拓扑图、网络设备安全配置列表、设备规格

及配置单、网络运行记录、网络检修记录等资料以备安全管理员检查。 

4) 网络管理员每个月对违反规定上网或其他违反网络安全策略的行为进行

检查，并进行记录。 
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